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1.1 Contexte et Objectifs

Dossier : Borne WiFi m

1. Présentation Générale du Projet

L'objectif de ce projet est la mise en place d'une infrastructure réseau et systeme
complete, segmentée et sécurisée. Cette maquette simule un environnement
d'entreprise intégrant du Wi-Fi, du stockage centralisé avec TrueNas, et une
gestion des utilisateurs avec un Active Directory.

1.2 Architecture Réseau

Linfrastructure repose sur une segmentation en 4 réseaux virtuels pour isoler

les différents services et types d'utilisateurs :

VLAN Nom Adressage Role

15 Utilisateurs 172.19.15.0 /24 Accueil des clients Wi-Fi via la borne
Netgear. Acces restreint.

25 SI (Admin) 172.19.25.0/24 Zone de gestion et d'hébergement des
serveurs critiques (AD, Proxmox,TrueNas,
Apache).

35 R&D 172.19.35.0/24 Zone de développement, isolée du Wi-Fi
mais ayant acces aux serveurs.

100 Transit 172.19.11.253 /30 Lien d'interconnexion entre le Switch L3 et
le Firewall pfSense.
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1.3 Présentation des Equipements et Services

A. Le Switch Cisco 3750

Il est le garant du routage inter-VLAN. Ses fonctions principales sont :

e Routage IP : Permettre (ou interdire) la communication entre les
sous-réseaux.

e Serveur DHCP : Distribution dynamique des adresses IP pour I'ensemble
des VLANS.

o Filtrage (ACL) : Application de regles de sécurité strictes en entrée des
VLANs pour empécher les accés non autorisés (ex: bloquer le Wi-Fi vers
I'administration).

B. Le Firewall pfSense
Il assure la sécurité périmétrique et le lien avec I'extérieur :

e Filtrage WAN/LAN/DMZ : Contrdle des flux entrant et sortant.
e NAT Outbound : Traduction d'adresses pour permettre aux réseaux privés
d'accéder a Internet.

C. L'Hyperviseur Proxmox et ses VMs
Le serveur Proxmox (172.19.25.200) héberge l'intelligence du systéme :

e Windows Server : Controleur de domaine gérant l'annuaire des
utilisateurs.

e TrueNAS : Solution de stockage réseau jointe au domaine pour le partage
de fichiers sécurisés.

e Apache : Serveur Apache qui héberge le site web de la DMZ.

e C(Clients (Debian/Windows) : Postes de travail utilisés pour valider le
fonctionnement des services et les restrictions de sécurité ainsi que
configurer les différents services.
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D. Le Point d'Accés Wi-Fi (Netgear)

La borne Netgear (172.19.15.250) assure la mobilité. Elle est configurée en mode
"Pont" (Bridge), ce qui signifie qu'elle transmet les demandes des clients
directement au serveur DHCP du switch Cisco.

1.4 Flux du Switch
Le projet met en ceuvre une politique de sécurité dite de "moindre privilége" :

e Le VLAN SI peut administrer tous les équipements.

e Le VLAN Utilisateurs n'a acces qu'a Internet et aux partages spécifiques
de TrueNAS.

e Le VLAN R&D a acces au serveur du proxmox a internet mais n’a pas
d'acces au VLAN Utilisateur
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2. Schéma du réseaux

Igh0 WAN : 192.168.9.110/21
Légende :
» Lien du VLAN 35
+ Lien du VLAN 100

« Lien de la DMZ Fire-wall 0 Igh3 DMZ : 10.19.19.254/24

Igh1 LAN : 172.19.11.254/30

VLAN 100 Port 24 : 172.19.11.253/30

00Q00
—

Point d'accés WIFi : 172.19.15.250/24 “m®
S5ID : METGEAR_BARA ?

VLAN 15: 172.19.15.254/24 VLAN 25:172.19.25.254/24 VLAN 35:172.19.35.254/24
— bl DHCP:-172.1915.1-150 DHCP - 172.19.25.1-150 DHCP - 172.192.35.1-150
— [ 3 ]
— -e

Serveur TrueNas: 172.19.25.198/24

Proxmox Eno1 : 172.19.25.200/24 A

Windows Serveur : 172.19.25.201/24 — - Eno? DMZ : 10.19.19.253/24
Client Debian : DHCP

Client Windows : DHCP

Serveur Apache : 10.19.19,250/24
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3. Mise en ceuvre de l'Infrastructure

Dossier : Borne WiFi

D wfd

Cette étape detaille la configuration des équipements actifs permettant l'interconnexion
sécurisée des différents services.

Plan d’adressage

Equipement / Zone / Adresse IP / Plage

Interface VLAN Masque Passerelle DHCP |Role / Description
Firewall (Igb0) WAN 192.168.9.110 /21 192.168.10.254 |- Acces Internet

Firewall (Igb1) Interco LAN |172.19.11.254 /30 - - Lien vers Switch Port 24
Firewall (Igb3) DMZ 10.19.19.254 /24 - - Passerelle par défaut DMZ
Switch (Port 24) VLAN 100 172.19.11.253 /30 - - Lien vers Firewall
Switch (VLAN 15) WiFi 172.19.15.254 /24 - 1a.150 |Passerelle VLAN 15
Switch (VLAN 25) Serveurs 172.19.25.254 /24 - .1a.150 |Passerelle VLAN 25
Switch (VLAN 35) Clients 172.19.35.254 /24 - 1a.150 [Passerelle VLAN 35
Point d'acces WiFi VLAN 15 172.19.15.250 /24 172.19.15.254 - SSID: NETGEAR_BARA
Serveur TrueNAS VLAN 25 172.19.25.198 /24 172.19.25.254 - Stockage réseau
Proxmox (Enol) VLAN 25 172.19.25.200/24 172.19.25.254 - Interface Management
Proxmox (Eno2) DMZ 10.19.19.253 /24 10.19.19.254 - Interface Services DMZ
Windows Serveur Contrdleur de domaine
(VM) VLAN 25 172.19.25.201 /24 172.19.25.254 -

Client Debian (VM) |VLAN 25 DHCP 172.19.25.254 - Poste client Linux
Client Windows (VM) [VLAN 25 DHCP 172.19.25.254 - Poste client Windows
Serveur Apache (VM) |IDMZ 10.19.19.250/24 10.19.19.254 - Serveur Web public
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3.1 Switch de Niveau 3

Pour cette maquette, le choix s'est porté sur un switch Cisco 3750, un équipement
capable d'opérer au niveau 2 (Liaison) et au niveau 3 (Réseau), il s'occupera du routage
dans cette maquette.

Vous pouvez retrouver la configuration complete du Switch en annexe.

3.2 Configuration du Switch Cisco

Le switch est configuré sur trois axes majeurs : la segmentation, la distribution
d'adressage et le filtrage.

A. Segmentation par VLANs et Routage

Chaque service est isolé dans son propre VLAN. Le routage est activé via la commande
ip routing. Des interfaces virtuelles (SVI) servent de passerelles pour chaque réseau :

e VLAN 15: Utilisateur, Sert pour les Utilisateur lambda

e VLAN 25: SI, Sert pour les serveur

e VLAN 35 : R&D, Sert pour la Recherche et Développement a acces au différents
service du Proxmox.

e VLAN 100 : Réseau de transit dédié a la liaison avec le pfSense.

B. Serveur DHCP Centralisé

Pour simplifier I'administration, le switch fait office de serveur DHCP. 1l est capable
d'identifier de quel VLAN provient une requéte "DHCP Discover" et de puiser dans le
"pool" d'adresses correspondant au VLAN demandeur de la requéte (plages configurées

de .la .150). ip dhcp pool POOL_UTILISATEURS
network 172.19.15.@ 255.255.255.0
default-router 172.19.15.254

- Conﬁguration des Plages : ) dns-server 8.8.8.8 1.1.1.1
ip dhcp pool POOL_SI
VLAN 15 :172.19.15.1-150 network 172.19.25.@ 255.255.255.0
default-router 172.19.25.254

VLAN 25 :172.19.25.1-150 dns-server 8.8 8.8 1.1.1.1

VLAN 35 :172.19.35.1-150 ip dhcp pool PODL_RED
network 172.19.35.@ 255.255.255.0
default-router 172.19.35.254
dns-server 8.8.8.8 1.1.1.1
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C. Sécurisation des flux par ACL et Accés Distant

- Accés Distant

Le protocole SSH (Secure Shell) a été activé pour permettre une administration
sécurisée depuis le VLAN 25. Les ports inutilisés ont été désactivés pour
prévenir toute intrusion physique sur le switch.

Pour la connexion SSH une commande différente doit étre utilisée car la debian
12 utilisé pour se connecter est trop “moderne” comparer au switch Cisco 3750.

root@debian:~# ssh admin®l72.19.25.254
Unable to negotiate with 172.19.25.254 port 22: no matching key exchange method found. Their offer: diffie-hellman-groupl-shal
root@debian:~#

Commande a utiliser :
ssh -oKexAlgorithms=+diffie-hellman-groupl-shal -oHostKeyAlgorithms=+ssh-rsa
-c aes128-cbc admin@172.19.25.254

root@debian:~# ssh -okexalgorithms=+diffie-hellman-groupl-shal -oHostKeyAlgorithms=+ssh-rsa -¢ aesl28-chc admin@172.19.25.254
{admin@172.19.25.254) Password: I

- Sécurisation des flux par ACL

Le routage inter-VLAN, bien qu'efficace pour la communication, expose
I'ensemble des réseaux a des risques de sécurité. Pour pallier cela, j'ai mis en
place des ACL ( Access Control List ).

- Principe de fonctionnement :

Les ACL sont lues de haut en bas. Dés qu'une regle correspond au trafic, elle est
appliquée et la lecture s'arréte.
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A. Le filtrage du VLAN 15 (Utilisateurs Wi-Fi)

C'est le réseau le plus critique car il accueille des différents matériels moins
maitrisés a cause du WIFL. Lobjectif est de permettre l'acces aux services
nécessaires tout en isolant 'administration.

- Acceés aux services métiers : Autorisation des flux SMB (port 445) vers
TrueNAS

- Protection de l'infrastructure : Interdiction stricte d'accéder aux
interfaces de gestion (SSH du switch et Web du pfSense sur les ports 22,
80 et 443).

- Cloisonnement inter-VLAN : Blocage de tout trafic vers les réseaux SI
(VLAN 25) et R&D (VLAN 35).

- Exception de gestion : Une regle spécifique autorise la réponse de la
borne Wi-Fi (172.19.15.250) vers le VLAN 25 pour permettre son
administration a distance.

- Acceés Internet : Une regle permit ip any any en fin de liste permet
aux utilisateurs de sortir via le pfSense.

Ip access-list extended ACL VLAN 15

permit tcp 172.19.15.0 0.0.0.255 host 172.19.25 201 eq www
permit tcp 172.19.15.0 0.0.0.255 host 172.19.25 202 eq 445
deny fcp 172.19.15.0 0.0.0.255 host 172.19.15.254 eq 22
deny tcp 172.19.15.0 0.0.0.255 host 172.19.11.254 eq 443
deny tcp 172.19.15.0 0.0.0.255 host 172.19.11.254 eq www
deny ip172.19.15.00.0.0.255172.19.25.0 0.0.0.255

deny ip172.19.15.00.0.0.255172.19.35.0 0.0.0.255

permit ip host 172.19.15.250 172.19.25.0 0.0.0.255

permit ip any any
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B. Le filtrage du VLAN 35 (R&D)

Le réseau R&D doit pouvoir travailler avec les serveurs sans pour autant
compromettre la sécurité des autres utilisateurs.

- Priviléege de développement : Autorisation compléte vers le VLAN 25 pour
accéder aux ressources de I'hyperviseur Proxmox.

- Isolation : Interdiction d'accéder au VLAN 15 (Wi-Fi) pour éviter tout
rebond depuis un poste utilisateur vers la zone de recherche.

Ip access-list extended ACL VLAN 35

permit ip 172.19.35.0 0.0.0.255172.19.25.0 0.0.0.255

deny ip172.19.35.00.0.0255172.19.15.0 0.0.0.255

deny tcp 172.19.35.00.0.0.255 host 172.19.35 254 eq 22
deny fcp 172.19.35.0 0.0.0.255 host 172.19.11.254 eq 443
deny tcp 172.19.35.0 0.0.0.255 host 172.19.11.254 eq www
permit ip any any

C. Le VLAN 25 (Systéme d'Information)

Ce VLAN ne possede pas d'ACL restrictive en entrée. En tant que réseau
d'administration, il possede un acces vers tous les autres VLANs. C'est depuis
cette zone que s'effectue la maintenance de I'ensemble de la maquette.
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3.3 Configuration du Pare-feu (pfSense)

Le pfSense agit comme la frontiere entre l'infrastructure interne et le monde

extérieur. Il assure la sécurité des flux.

A. Interfaces et Adressage

e WAN (Igh0) : Interface connectée a la sortie Internet (IP 192 .168.9.110).
e LAN (Igb1) : Interface de transit connectée au switch via le VLAN 100. LTP
172.19.11.254/30 est utilisée ici pour limiter le nombre d'adresses

disponibles au strict nécessaire (Switch <-> Firewall).
e DMZ (Igb3) : Interface isolée accueillant le serveur Apache
(10.19.19.254),

Uptime
Current date/time

DNS server(s)

Last config
change

State table size

L3

5 Days 17 Hours 58 Minutes 07 Seconds

Interfaces

showan 1 1000baseT <full-duplex> 192.168.9.110
- 127001 uha -
= ah LAN 4 100baseTX <full-duplexs 172.19.11.254
<8888
&6 DMZ T 1000baseT <full-duplex= 10.19.19.254
« 9999
Mon May 11 8:55:35 CEST 2026 Snort Alerts #0900
Interface/Time Src/Dst Address Description
0% (269/386000) Show states

Hisense
Interfaces / Interface Assignments (B ]
Interface Assignments Interface Groups Wireless VLANS Qins PPPs GREs GIFs Bridges LAGGs
Interface Metwork port

WAN

gh0 (20:7c:14:a0.74.d6)

LAN gh1 (20:7c14:a0:74.d7)
DMZ gh3 (20:7¢:14:a0:74:d3) v
Available network ports: gb2 (20:7c:14:a0:74.d8) v

Interfaces that are configured as members of a lagg(4) interface will not be shown.

Wireless interfaces must be created on the Wireless tab before they can be assigned
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B. Routage Statique et NAT

e Route Statique : Le pfSense ne connaissant pas physiquement les réseaux
172.19.15.0, 25.0 et 35.0, des routes statiques ont éte ajoutées.

e NAT Outbound : Pour permettre aux clients internes de naviguer, un NAT
a été configuré pour masquer les adresses privées derriere l'adresse
publique du pfSense.

Fisense

Firewall / NAT / Outbound -]

Pert Forward 1:1 Qutbound NPt

Outbound NAT Mode

Mode

Mappings
L Interface Source Source Port Destination Destination Port NAT Address NAT Port Static Port Description Actions
~  LAN - g * * WAN address B ¢ SOm
[ S CEm
Automatic Rules
Source Destination NAT NAT Static

Interface Source Port kDestination Port Address Port Port Descriotion

Port Forwarding
1. Accés a I'Hyperviseur (Proxmox) :

Comme nous sommes dans une maquette et que l'infrastructure est située derriére un
pfSense, jai préféré utiliser une redirection de port plutdt que de tirer un cable. Il me
suffit donc d'utiliser une VM depuis un poste de travail de la salle, configurée sur le
réseau ( 192.168.9.110 /21 ), et d’appeler I'IP ( 192.168.9.110:29169 ) pour accéder a mon
Proxmox.

2. Acceés au Serveur Web (Apache en DMZ) :

Le site de la DMZ devait étre visible depuis le WAN. Pour cela, une redirection de port a
été mise en place pour que, quand l'adresse du WAN est appelée avec le bon port, cela
nous renvoie vers le serveur Apache (192.168.9.110:29170).

Fort Forserd 11 Cuthound HFt

o Interface  Frefiocol  Scurce Address  Sowrce Ports  Dest Address  Dest Ports  MATIP MAT Ports  Description Artons
- T TCPADe  * = AN sddress 3Ei70 1019010 350 AOJHTTE}  WAN = DWE FIOB
o 3 AN ToRuDe . WM address 5169 T2NS2RI00 2006 proom SO0
3 o @ oo J O oo @ e
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C. Reégles de Filtrage
1. Interface LAN

Seuls les flux indispensables sont autorisés vers l'adresse du firewall pour le bon
fonctionnement du réseau.

- Autorisation du DNS port 53
- Autorisation de 'HTTP et HTTPS port 80,/443
- Autorisation du protocol ICMP pour les ping.

Tout le reste est bloqué.

Firewall / Rules / LAN ==

Floating WAN LAN DMZ OpenVPN

Rules (Drag te Change Order)

O States Protocol Source Port Destination Port Gateway Queue Schedule Description Actions
'  0/3.86 MiB * * ® LAN Address 443 * * Anti-Lockout Rule o]
20

|~ 9/100KB IPv4 TCR/UDP  * ] " 53 (DNS) nene DNS S/ OOmx

| v 0/3KiB IPvATCRAUDP = 80 (HTTP) none Connexion HTTP &S DOMx

|~ 21/B13KiB  IPv4TCP/UDP  * . * 443 (HTTPS)  * nene Connexion HTTPS &S O00Mm %
DI« 0B 1Pvé ICMP * * * - . none Ping ICMP A OOm

amy
| X 0A70KE  IPva* * LI ¢ *

none &/ 00W

(3 s CEEa
2. Interface DMZ

La DMZ est configurée pour ne jamais initier de connexion vers le LAN. Elle peut
répondre aux requétes externes (Web).

- Autorisation du DNS port 53
- Autorisation de 'HTTP et HTTPS port 80,/443
- Refus des requétes de la DMZ vers le LAN

2 Fi Il/ Rules/ DMZ e
Tout le reste est bloqué. rewall £ Rules

Floating WAN LAN DMZ OpenVPN

Rules (Drag to Change Qrder)

Eﬂ States Protocol Source Port Destination Port Gateway Queue Schedule Description Actions

T« 0/0B IPv4 TCP/UDP  DMZ subnets  * WAN subnets 443 (HTTPS)  *# none Connexion HTTPS LA O00mX
]+ 0/08B IPv4 TCP/UDP  DMZ subnets  * WAN subnets 80 (HTTP) none Connexion G A 0O X

T ~ O/5KB  IPvATCP/UDP  DMZsubnets *  1.1.1.1 53 (DNS) o none Sortie DNS &S OOmX
] X 0/0B [ DMZ address ~ * LAN address ~ * * none Blocage LAN L2000
] X 0/78KIB  IPva* c & a

none blocage &S O0m

FRE) X [ (S (o X
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3. Interface WAN

Aucune configuration a été faite sur l'interface WAN a par les regles pour le Forwarding
créé automatiquement par pfSense.

Firewall / Rules / WAN = =@

Flustng WAN AN 1) Qg

_| Clates Prenoe s Sowee  Pom  Desbnstkn Part Optewsy  DQuéss  Schedule Deseripbion BrEEHiS
o il 1Pl TCPULDP . + 1721925 100 T ' nore WAT prozmios O£ A S
o 1 Kl 1Pl TCRYUDP : ¥ 019,152 5 A0 TTR)  * nore HAT WAN = DIE I & LS E

3 o L G2 CER

3.4 LHyperviseur Proxmox

A. Installation de Proxmox

Commencer par télécharger un l'iso de Proxmox pour cela aller sur le site de Proxmox
et allez dans la partie downloads. Une fois fait crée une clé bootable avec I'ISO de
Proxmox avec le logiciel rufus par exemple.

Apres avoir créé la clé vous pouvez la brancher a votre serveur et booter sur cette clé
pour installer Proxmox, suivez les étapes d'installation dans notre cas nous allons entrer
les informations suivantes durant ce processus.

- Interface : Sélection de la carte réseau principale.
- Hostname : pve-bts.antonin.lan

- IP Address :172.19.25.200

- Gateway : 172.19.25.254

- DNS:172.19.25.201

Finalisation : Redémarrage et acces a l'interface Web via http: //172.19.25.200:8006
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B. Création d'une machine virtuelle

Pour créer une machine virtuelle sur Proxmox, cliquer sur créer une VM.

B 3 approxmox - Proxmox Vir X BTS SIO - Venise Verte Niort X +

< c O G o 192168.11.69:29 o
x PRO > MO X virtual Environment 8.0.3 Rechercher & Documentation
Vue serveur L Nesud "approxmox’ ‘D Redel ™ Arréter  >_ Shell i Actions multiples © Aide
& Centre de données H ( )
Version des paquets eure (moyenne
[ approxmax Q. Rechercher
W PoolTest - -
& Résumé approxmox (Durée de fonctionnement: 1 jour 00:41:43)
[J MNotes
{ﬁ} Utilisation processeur 0.63 % de 32 Processeur(s)
>_ Shell O Latence d'E-S 0.00%
== Charge systéme 0.54,1.08,1.27

o} Systeme
= Réseau ® Utilisation de la mémoire 19.82% (49.90 GiB sur 251.79 GiB)  Partage mémoire KSM 0B
# Certificats & / Espace disque 22.02% (20.69 GiB sur93.93 GiB) Utllisation de I'espace d'échange (swap) 0.00% (0 B sur 8.00 GiB)
Q@ DNS
@ Hétes Processeur(s) 32 x Intel(R) Xeon(R) CPU E5-2620 v4 @ 2.10GHz (2 Supports de processeur)
o @ Version du noyau Linux 6.2.16-3-pve #1 SMP PREEMPT_DYNAMIC PVE 6.2.16-3 (2023-08-17T05:58Z)

ions
* Version de PVE Manager pve-manager/8.0.3/bbf3993334bfa%16

© Heure Statut du dépét @ Dépét « Enterprise =, qualifié pour la production, activé Le dépét logiciel « Enterprise » requiert un abonnement en cours de validité »

Syslog

=1 DTl
< Mises a jour Utilisation processeur ® Utilisation processeur @ Latence dE-S

£ Dépots 14

U Pare-feu 12 jl /\

Ensuite nommé votre Vm.

Créer: Machine virtuelle (X

Systéme d'exploitation

Neeud: approxmox Pool de
ressources:

VM 1D: 105

MNom ‘ Apanhe‘

@ Aide Avancé [

Créer: Machine virtuelle

Sélectionner l'image iso que vous souhaitez. —
Général

(@ Utiliser une image de média (1ISO) Systéme d'exploitafion de l'invité:

Stockage: | local Type Linux

e ISO: ‘ | Version: B.x - 2.6 Kernel

B er le lectel Nom For.. Taille

() N'utiliser aucur - debian-12.12.0-amdB4-netinst.iso iso 704.64 MB
fr_windows_server_2019_x64_dvd_09b82aBc.iso iso 458 GB
ptSense-CE-2.6.0-RELEASE-amd64.iso iso 767.46 MB
TrueNAS-13.0-UB.7.iso iso 1.05 GB
virtio-win-0.1.285.is0 iso 789.65 MB
‘Win10_21H2_French_x64.iso iso 591 GB
Windows11.iso iso 4.55 GB
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Créer: Machine virtuelle

Venise Verte

Creer: Machine virtuelle

Cliquer sur suivant.

Général

Carte graphique:

Dossier : Borne WiFi

Systéme d'exploitation Disques  Processeur

Par défaut Contréleur SCSI: | VirtlO SCSI single

Machine: Par défaut (i440fx) Agent QEMU: O
Micrologiciel
BIOS: Par défaut (SeaBIOS) Ajouter un O
module TPM:
@ Aide Avancé

Définissez la taille du disque souhaité.

Créer: Machine virtuelle

Geénéral Systéme d'exploitation Systeme Processeur
scsil a m Bande passante
E!'us." ) scs| 0 Cache: Par défaut {Aucun ce
peériphérique:
Abandonner: O
Contréleur SCSI: VirtlO SCSI single
10 thread: %]
Stockage: local-lvm
Taille du disque 32

(GiB):

O Ajouter

Définissez le nombre de processeur et de coeur que vous voulez ainsi que la mémoire.

Général  Systéme d'exploitation Systtme  Disques  Processeur Réseau
Mémoire (MiB) 2048
|

17/33

Créer: Machine virtuelle

Général  Systeme d'exploitation Systéme  Disques Mémoire
Supports de 1 Type: %86-84-v2-AES
processeur
Total de coeurs: 1
Ceeurs: 1
© Aide Avancs []
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Définissez la carte réseaux que vous voulez attribuer et cliquez sur terminer.

Créer: Machine virtuelle

Général  Systéme d'exploitation  Systéme

] Aucun périphérigue réseau

Pont (bridge) vmbrQ
Etiquetie B
VLAN: no VLAN
Pare-feu

@ Aide
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Disques

Madéle:

Adresse MAC

Processeur

Mémaire Confirmation

VirtlO (paravirtualisé)

auto

Créer: Machine virtuelle

Processeur

Réseau

Mémoire

localiso/debian-12.12.0-amd64-netinst.iso.media=cdrom

Général Systéme d'exploitation Systéme Disques
Key T Value

cores 1

cpu xB6-64-v2-AES

ide2

memary 2048

name Apache

netd virtio,bridge=vmbr0 firewall=1
nodename approxmox

numa 0

ostype 126

scsil local-lvm:32,iothread=on
scsihw virtio-scsi-single

sockets 1

wmird 15

[J Démarrer aprés création
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C. Détail des Machines Virtuelle

D wfd

VM ID Nom oS Réle Réseau (VLAN)
101 ServerWin Windows Controleur de VLAN 25 (enol)
Server 2019 domaine, DNS
202 ServerApache |[Debian 12 [Hébergement du | DMZ (eno2)
site public
103 WindowsClient [Windows 10 [Poste de test DHCP (VLAN 25)
utilisateur (enol)
104 DebianClient | debian 12 Poste de test DHCP (VLAN
utilisateur 25)
(enot)
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3.5 Windows Serveur 2019

Le serveur Windows Serveur (172.19.25.207) . Assure la cohérence des comptes et
des droits d'acces.

A. Roles et Services Installés
Pour remplir ses fonctions, deux rdles principaux ont été configures :

e ADDS (Active Directory Domain Services) : Fournit I'annuaire centralisé. I
permet de gérer les objets du réseau (utilisateurs, groupes, ordinateurs) de
maniere hiérarchisée.

e DNS (Domain Name System) : Indispensable au fonctionnement de I'Active
Directory. Il permet aux machines de résoudre les noms dhotes (ex:
WWW.google.com)en adresses IP.

1. Installation et Promotion du Domaine

Etape A : Installation du role AD DS

1. Ouvrez le Gestionnaire de serveur > Gérer > Ajouter des roles et
fonctionnalités.

2. Choisissez Installation basée sur un rdle ou une fonctionnalité.

3. Sélectionnez votre serveur cible.

4. Cochez Services de domaine Active Directory (AD DS) et validez l'ajout des
fonctionnalités requises.

5. Poursuivez jusqu'a l'installation et attendez la fin du processus.

Etape B : Promotion en Contrdleur de Domaine

1. Cliquez sur l'icone de notification (le drapeau jaune) et sélectionnez Promouvoir
ce serveur en contrdleur de domaine.

2. Sélectionnez Ajouter une nouvelle forét et saisissez votre nom de domaine
racine (antonin.lan).

3. Définissez un mot de passe pour le DSRM (Mode de restauration des services
d'annuaire) et conservez-le.

4. Laissez les options DNS et NetBIOS par défaut, puis lancez l'installation. Le
serveur redémarrera automatiquement.
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2. Création des Unités d'Organisation (OU) et Utilisateur

Les OU servent a structurer votre parc (utilisateurs, ordinateurs) de maniere
hiérarchique.

1. Allez dans Outils > Utilisateurs et ordinateurs Active Directory.

2. Faites un clic droit sur votre domaine (antonin.lan) > Nouveau > Unité
d'organisation.

3. Donnez unnom (SI,Utilisateurs, R&D)

Créer un Utilisateur.

1. Création d'utilisateur > Nouveau > Utilisateur.
Entrer les informations concernant cet utilisateur (nom, prénom, nom de
session) et définissez un mot de passe.

2. Cochez l'option "Lutilisateur doit changer le mot de passe a la prochaine
session” pour plus de sécurite.

Ajouter 'utilisateur au groupe

1. Double-cliquez sur I'utilisateur creé.

2. Allez dans l'onglet Membre de > Ajouter.

3. Tapez le nom de votre groupe (ex: admin), cliquez sur Vérifier les noms, puis
validez par OK.

B. Structuration de I'entreprise (Unités d'Organisation)

Afin de simuler un environnement d'entreprise réel, jai structuré notre annuaire en
utilisant des Unités d'Organisation (OU). Cette organisation permet de segmenter les
objets de I'annuaire par service ou par fonction :

e OU Admin : Regroupe les comptes ayant des privileges ¢éleves pour
I'administration de l'infrastructure.

e OU R&D: Permet de classer les utilisateurs selon leur département métier.

e OU Utilisateurs : Unité racine regroupant les comptes standards de l'entreprise.

C. Création des utilisateurs et stratégie de test

Pour valider le bon fonctionnement de notre infrastructure, nous avons créé des
comptes utilisateurs types (ex: Antonin, Martin Eden). Chaque utilisateur est rattaché a
son service respectif, ce qui nous permet de vérifier :

1. Labonne connexion sur les postes clients Windows 10.
2. Lapplication des droits d'acces spécifiques sur le réseau.
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D. Gestion des groupes pour le partage TrueNAS

La gestion des droits d'acces sur le serveur de fichiers ne se fait jamais par utilisateur
individuel, mais par Groupes de Sécurité. Cette méthode, conforme aux bonnes
pratiques de I'administration systeme, facilite la maintenance.

e Groupe:Utilisateur_Partage

o Type : Groupe de sécurité.

o Role : Ce groupe est le pivot du partage de fichiers. Il a été utilisé comme
référence dans les ACL (Access Control Lists) de TrueNAS.

o Fonctionnement : Tout utilisateur ajouté a ce groupe hérite
automatiquement des droits d'écriture sur le partage réseau
WindowsPartage. Cela nous permet d'ajouter ou de retirer l'acceés a un
nouvel employé en une seule manipulation dans I'AD, sans avoir a modifier
la configuration du serveur TrueNAS.

3.6 Le Serveur Web Apache (Zone DMZ)

A. Pourquoi une zone DMZ (DeMilitarized Zone) ?

La DMZ est un sous-réseau isolé qui agit comme une zone tampon entre Internet (non
sécurisé) et le réseau local (sécurisé).

e Objectif : Si un pirate parvient a exploiter une faille sur le serveur Web Apache, il
se retrouve "enfermé" dans la DMZ.

e Isolation : Grace aux regles du ton pfSense, le serveur en DMZ n'a aucun droit
d'initier une connexion vers les VLANs 15, 25 ou 35.

B. Une carte réseau différente

L'utilisation d'une interface réseau distincte est une mesure de cloisonnement matériel
et logique :

e Sur Proxmox : La VM Apache utilise une carte réseau spécifique Eno2.

e Sur pfSense : La carte physique est branchée sur l'interface Igbh3.

e Avantage : Cela garantit que le flux "Public" ne circule jamais sur le méme céble
ou le méme commutateur que les données sensibles (AD, TrueNAS). C'est une
protection contre les attaques.
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C. Installation d'un serveur Web Apache sur Debian 12

Ce tutoriel détaille la mise en place du service sur une base Linux Debian, reconnue
pour sa stabilité en environnement serveur.

Etape 1: Préparation du systéme
Avant l'installation, il est crucial de mettre a jour les dépdts et les paquets existants :
sudo apt update && sudo apt upgrade -y
Etape 2 : Installation du service Apache2
1. Installez le paquet Apache :
sudo apt install apache2 -y
Vérifiez que le service est actif et démarre automatiquement :

sudo systemctl status apache?2
sudo systemctl enable apache?2

Etape 3 : Personnalisation de la page Web

Par défaut, Apache affiche une page de test située dans /var/www/html/index.html.
Modification de cette page pour intégrer le code voulu.

nano /var/www/html/index.html
Etape 4 : Test de fonctionnement

e En local : Taper I'IP du serveur (10.19.19.250) dans le navigateur d'une machine
ayant acces a la DMZ.

e Depuis l'extérieur : Utiliser I'IP WAN du pfSense avec le port (29170) grace a la
regle de Port Forwarding créé précédemment nous pouvons avoir acces a la
page web.

<« ¢} O 8 Non sécurisé http://192.168.11.69:29170 #contact w g a =

BTS SIO

Lycée de la Venise Verte - Niort
Préparez-vous aux métiers du numérique dans I'un des établissements
les plus dynamiques de la région.

Le Dipléme  Les Options  Le Programme  Contact

23/33 Services Informatiques aux Organisations

Le BTS SIO est un dipléme d'Etat (Bac+2) qui forme des professionnels capables de répondre aux
besoins de transformation numérique des entreprises. Il se compose d'un tronc commun et d'une
spécialisation en deuxiéme année.




@rﬁ;{z\/erte
I \ Dossier : Borne WiFi m

3.7 La Borne WiFi ( Netgear )

A. Role dans I'Architecture Réseau

Afin de permettre une connectivité sans fil sécurisée et flexible pour les collaborateurs
et les terminaux mobiles au sein de l'entreprise, nous avons intégré un point d'acces
Wi-Fi physique. Cette borne est directement reliée au Switch de Couche 3, sur le VLAN
15.

B. Procédure de Mise en (Euvre et Configuration
1. Réinitialisation matérielle (Reset)

Le matériel utilisé provenant d'une ancienne configuration, il a d'abord été nécessaire
de réaliser un Reset d'usine, a I'aide d'un outil comme un petit fils de fer appuyé sur le
bouton de réinitialisation de la borne. Cette action essentielle permet de purger les
anciennes configurations, et de remettre I'ip par défaut ( 192.168.1.1/24 ).

2. Accés a l'interface d'administration Web

Une fois la borne réinitialisée, il suffisait de se connecter au réseau par défaut pour
accéder a son interface de gestion locale via un navigateur Web.

« c © & Non séeurisé 172.19.15.250 s . @ § =
NETGEAR WNAP320
Connoc! with Inncwatior ProSafe

Wireless M Access Point

Help

Login

Usermame | admin

Password

LOGIN
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3. Configuration des paramétres Systéme et Réseau

Pour assurer la cohérence de l'infrastructure, nous avons ajusté les parametres de base
de la borne :

e Paramétrage IP : Attribution d'une adresse IP fixe dédiée dans notre plage de

management afin de garantir la joignabilité de l'interface d'administration depuis
le VLAN d'Administration.

NETGEAR

Configuration Mo riboring Maintenancu Supper

Syuem i Wircions Security Wirehess Bridge

IP Settings
DHCP Sarder S&Tings P Settings
Srocying
DERCP Cliemi Enabie 8. Draamis
IP Adelress 1 T2.09.15.250
IP Subnet Mask S thh b
Dty |8 Gial cwgacy 1T2.10.15.254
Prmary DMS Senver 28848
Frcondary DG Saonae 288y

Metwork Integrty Check

e Configuration de la Time Zone : Réglage du fuseau horaire (Europe /Paris). Cette
étape est indispensable pour la cohérence des journaux d'événements (logs) de la
borne en cas d'audit de sécurité ou de diagnostic de panne.

Configuration Monitoring Waimenancs Support

IP | Wireless  Seourmy i wireless Britge

Time

= Gereral Time Settings

Advanced Tiene Tone Frmnce o
Currenl Thme Tue Apr 28 084323 CEST X126
NTP Cllent ® Enable D i

Use Custom NTP Server

Hostmame | IF Address mme-bnetgear com
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4. Configuration et Sécurisation du Réseau Sans Fil (SSID)
Nous avons ensuite créé et sécurisé le réseau Wi-Fi principal destiné a l'entreprise :

e Nom du réseau (SSID) : Netgear BARA

e Sécurité & Chiffrement : Utilisation du protocole WPA2-PSK (AES). Ce choix
garantit un chiffrement robuste des données circulant dans l'air, protégeant le
réseau contre les écoutes clandestines.

e (lé de securité : Superbtssiol23

NEIUGEAK

Orvguar Ao MOMIoring L LU B k! S PpEaT
Conf | Maonit M aimi £ |

Sy uliem 12

Edit Security Profile

fivsnces Profile Defination
Prafile Name NETGEAR
Wireless Network Mame (5510 NETGEAR BARA
Broadcast Wireless N ok Name (55100 '@ ves Ho
AuThentication Setings
Network &uthendscatson WP F S w
Data Encrypton AES -
WPA Passphrase (Metwork Key) 000 e
Show Passphrase n Clear Texd LT e
Wireless Chenl Securily Sepaialion Disahle «
Dynamic YLAN Disahie
WLAN ID 1
Access Controd ® Disabie Ernabie
Access Conivol Policy 8. Disabic Enabie

Gerwrrty | Wirdkas Bridge

Wireless Settings

——— Wireless Seftings

& % Setings

Agreana e iz 11higing
Wirsieas g T AGH: Band 14 kg "R ag
Tur Fadu On
Wirchess Meovwork Hame (5300 HETGEAR BARA
Wirsisas On. 08 Stadois =
1 Wirsle Nameo (S50 # ver ke
Channel | Frequency Hurio w
WS Indes | Dl Fals Bedl o
Channa! Wedih 20 MMz -
ChimiFel WIE Rl A w
Chstprt Porer =¥ | w
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C. Gestion de l'adressage IP

Le Switch L3 comme Serveur DHCP : La borne Wi-Fi n'intégre aucune fonction de routage
ni de distribution d'adresses (le DHCP de la borne est désactivé). C'est notre Switch de
Couche 3 qui fait office de serveur DHCP centralisé pour lI'ensemble des VLANSs.

Conlfiguration Monitoring Maintenancs Support

System ! i Wireless | Secunty | Wireless Bridpe

IP Settings DHCP Server Settings
DHCPwd Server Settings
Snaoping
DHCPw S rver Emabie ) [esabic
DHCP Server VLAN ID 1
Starting IPvd Address 152, 16802
Ending Pvd &ddress 192 168 0 56
Submnet Mask 2505 FLL L D
Gafewny IPva Address 197 168

Primary DNG Serees

Socondary DMNS Server

Prirmary WINS Serves

Socondary WINS Sarver

Lense 1 deys|0 |mowrs D ninies
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4. Conclusion du Dossier : Borne WIFI

La realisation de cette infrastructure complete a permis de simuler un environnement
d'entreprise réel, allant de la couche physique (Switching/Routing) a la couche
applicative (Partages de fichiers, Web).

A. Synthese de I'Infrastructure
Ce projet repose sur la complémentarité de trois piliers technologiques :
1. La Maitrise du Réseau (Cisco & pfSense):

Grace a la segmentation en VLANS et a l'utilisation d'un Switch de Niveau 3, nous avons
optimisé les performances de routage interne. Le pare-feu pfSense assure une
protection, notamment via la gestion d'une DMZ isolée pour les services publics et
l'utilisation du NAT Outbound/Inbound pour la communication extérieure.

2. La Virtualisation (Proxmox) :

L'adoption de T'hyperviseur Proxmox a été le pilier central de cette infrastructure,
offrant une flexibilité et une agilité indispensables a la mise en ceuvre de services. Plutot
que de multiplier les équipements physiques, nous avons fait le choix d'une
virtualisation compléte.

3. La Connectivité Sans Fil Sécurisée (Borne Wi-Fi & Centralisation DHCP)

Lintégration d'un point d'acces Wi-Fi physique autonome complete l'infrastructure en
étendant le réseau local sans fil de maniere sécurisée. La borne diffuse le SSID
(Netgear_BARA) protégé par un chiffrement WPA2-PSK.

Pour garantir une architecture propre et éviter tout cloisonnement, les fonctions de
routage et de serveur DHCP de la borne ont été désactivées : c'est le Switch de Couche
3 (L3) qui distribue dynamiquement les adresses IP a travers la borne, permettant aux
utilisateurs sans fil d'obtenir un adressage cohérent.
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B. Bilan de la Sécurisation
La sécurite a éte le fil conducteur de chaque étape :

e Cloisonnement : Les ACL Cisco filtrent le trafic Wi-Fi et R&D pour protéger le
ceeur du SI.

e Isolation : La DMZ empéche toute compromission du réseau interne depuis
Internet.

e Authentification : Aucun partage n'est accessible sans une identification valide
aupres de l'annuaire.

C. Perspectives de développement
Cette maquette constitue une base solide qui pourrait évoluer vers :

e Le déploiement de GPO : Pour automatiser la configuration des postes clients
(déploiement de logiciels, montage de lecteurs réseau).

e La mise en place d'un VPN : Pour permettre aux administrateurs un acces
sécurisé a distance sans passer par une redirection de port simple.

e La supervision : Lajout d'un serveur Zabbix pour surveiller I'état de santé des
services en temps réel.

Bilan Personnel

Ce projet de fin d'études a été l'occasion de mettre en pratique les compétences
théoriques acquises durant le cycle de BTS SIO (option SISR). La confrontation aux
réalités techniques — telles que les problématiques de routage inter-VLAN ou la
complexité des permissions SMB — a renforcé ma capacité a diagnostiquer des pannes
et a concevoir des architectures réseau sécurisées et évolutives.
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5. Annexe

configuration du Switch :

Building configuration...

Current configuration : 4997 bytes

version 12.2

no service pad

service timestamps debug datetime msec

service timestamps log datetime msec

no service password-encryption

hostname SWBARA

boot-start-marker

boot-end-marker

enable secret 5 $1$0dq9$R/pn80OHNJ/5Aza5y3kcXV.

username admin privilege 15 secret 5 $1$IP42$XdgxleSP11J7Zti5GsRzI.

no aaa new-model

switch 1 provision ws-c3750-24p

system mtu routing 1500

ip subnet-zero

ip routing

ip domain-name antonin.lan

no ip dhcp use vrf connected

ip dhcp excluded-address 172.19.15.254

ip dhcp excluded-address 172.19.25.254

ip dhcp excluded-address 172.19.35.254

ip dhcp pool POOL_UTILISATEURS
network 172.19.15.0 255.255.255.0
default-router 172.19.15.254
dns-server 8.8.8.8 1.1.1.1

ip dhcp pool POOL_SI
network 172.19.25.0 255.255.255.0
default-router 172.19.25.254
dns-server 8.8.8.8 1.1.1.1

ip dhcp pool POOL_R&D
network 172.19.35.0 255.255.255.0
default-router 172.19.35.254
dns-server 8.8.8.8 1.1.1.1

spanning-tree mode pvst

spanning-tree extend system-id

no spanning-tree vlan 15,25,35,100

I

vlan internal allocation policy ascending

ip ssh version 2

interface FastEthernet1/0/1

description PORTS_UTILISATEURS

switchport access vlan 15

switchport mode access
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interface FastEthernet1/0/2
description PORTS_UTILISATEURS
switchport access vlan 15
switchport mode access
interface FastEthernet1/0/3
description PORTS_UTILISATEURS
switchport access vlan 15
switchport mode access
interface FastEthernet1/0/4
description PORTS_UTILISATEURS
switchport access vlan 15
switchport mode access
interface FastEthernet1/0/5
description PORTS_UTILISATEURS
switchport access vlan 15
switchport mode access
interface FastEthernet1/0/6
description PORTS_SI
switchport access vlan 25
switchport mode access
interface FastEthernet1/0/7
description PORTS_SI
switchport access vlan 25
switchport mode access
interface FastEthernet1/0/8
description PORTS_SI
switchport access vlan 25
switchport mode access
interface FastEthernet1/0/9
description PORTS_SI
switchport access vlan 25
switchport mode access
interface FastEthernet1/0/10
description PORTS_SI
switchport access vlan 25
switchport mode access
interface FastEthernet1/0/11
description PORTS_ADMIN
switchport access vlan 35
switchport mode access
interface FastEthernet1/0/12
description PORTS_ADMIN
switchport access vlan 35
switchport mode access
interface FastEthernet1/0/13
description PORTS_ADMIN
switchport access vlan 35
switchport mode access
interface FastEthernet1/0/14
description PORTS_ADMIN
switchport access vlan 35
switchport mode access
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interface FastEthernet1/0/15

description PORTS_ADMIN

switchport access vlan 35

switchport mode access

interface FastEthernet1/0/16

description PORT_INUTILISE_SECURITE
shutdown

interface FastEthernet1/0/17

description PORT _INUTILISE_SECURITE
shutdown

interface FastEthernet1/0/18

description PORT_INUTILISE_SECURITE
shutdown

interface FastEthernet1/0/19

description PORT_INUTILISE_SECURITE
shutdown

interface FastEthernet1/0/20

description PORT _INUTILISE_SECURITE
shutdown

interface FastEthernet1/0/21

description PORT_INUTILISE_SECURITE
shutdown

interface FastEthernet1/0/22

description PORT_INUTILISE_SECURITE
shutdown

interface FastEthernet1/0/23

description PORT_INUTILISE_SECURITE
shutdown

interface FastEthernet1/0/24

description LIEN_VERS_PFSENSE
switchport access vlan 100

switchport mode access

interface GigabitEthernet1/0/1

interface GigabitEthernet1/0/2

interface Vlan1

no ip address

shutdown

interface Vlan15

ip address 172.19.15.254 255.255.255.0
interface Vlan25

ip address 172.19.25.254 255.255.255.0
interface Vlan35

ip address 172.19.35.254 255.255.255.0
ip access-group ACL_VLAN_35in
interface VIan100

description LIEN_VERS PFSENSE

ip address 172.19.11.253 255.255.255.252
ip classless

ip route 0.0.0.0 0.0.0.0 172.19.11.254

ip http server

ip http secure-server

ip access-list extended ACL_VLAN_15
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deny
deny
deny
deny
deny

deny tcp 172.19.35.0 0.0.0.255 host 172.19.35.254 eq 22
deny tcp 172.19.35.0 0.0.0.255 host 172.19.11.254 eq 443
deny tcp 172.19.35.0 0.0.0.255 host 172.19.11.254 eq www

ip 172.19.15.0 0.0.0.255 172.19.25.0 0.0.0.255
ip 172.19.15.0 0.0.0.255 172.19.35.0 0.0.0.255
permit ip host 172.19.15.250 172.19.25.0 0.0.0.255
permit ip any any

ip access-list extended ACL_VLAN_35
permit ip 172.19.35.0 0.0.0.255 172.19.25.0 0.0.0.255
deny ip 172.19.35.0 0.0.0.255 172.19.15.0 0.0.0.255

permit ip any any
control-plane

Dossier : Borne WiFi m

permit tcp 172.19.15.0 0.0.0.255 host 172.19.25.201 eq www
permit tcp 172.19.15.0 0.0.0.255 host 172.19.25.202 eq 445
tcp 172.19.15.0 0.0.0.255 host 172.19.15.254 eq 22
tcp 172.19.15.0 0.0.0.255 host 172.19.11.254 eq 443
tcp 172.19.15.0 0.0.0.255 host 172.19.11.254 eq www

line con 0

line vty 0 4

login local

transport input ssh

line vty 5 15

login local

transport input ssh

end

Show Run:
VLAN Name Status Ports
1 default Active Fal/0/16 a Fal/0/23,

Gil/0/1, Gil/0/2

15 VLAN_Utilisateurs Active Fal/0/1aFal/0/5
25 VLAN_SI Active Fal/0/6 a Fal/0/10
35 VLAN_R&D Active Fal/0/11a Fal/0/15
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